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RACING

PLAN ESTRATEGICQ DE TECNOLOGIAS
DE LA INFORMACION (TI)

La gestidn del Club define como objetivo estratégico acercar a
Racing Club a sus Socios y a todos sus simpatizantes, a través del
uso intensivo de la tecnologia.

Para dar curso a dicha estrategia se considera la implementacién
de nuevas tecnologias y el refuerzo de algunas de las utilizadas
actualmente.

Uno de los puntos principales sera desarrollar un fuerte acerca
miento a todos los simpatizantes y un salto en calidad en la
atencion de los mismos, a través de dos proyectos concretos:

«Implementacién de un CRM (Administracién de Relaciones con
Clientes), tanto para el trabajo de fidelizaciéon de Socios como
para soporte del proyecto “Seguidor Oficial, plataforma con la
cual todos los suscriptores pueden ingresar a contenidos exclusi-
vos, sorteos exclusivos, entradas a partidos, etc. Dicha platafor -
ma tendrd vinculaciéon con Redes Sociales y el e-Commerce
(Locademia). También se presentara en formato App para disposi
tivos moviles.

- Contact Center, que permitird la atencién multicanal de los
Socios y simpatizantes. (via teléfono, correo, chat y redes socia-
les) de manera integrada, uniforme y principalmente vinculada al
nuevo CRM.

También se prevé el reemplazo del ERP del Club, para poder
mejorar la seguridad del mismo y permitir una real integracion
con el resto de los sistemas.

Para mejorar la gestién interna, la comunicacion y el trabajo
colaborativo del Club, se desarrollard una Intranet e implementa
rdn nuevas herramientas colaborativas (agendas compartidas,

Plan de
Infraestructura <

A continuacidn, pueden analizarse cada uno de dichos planes:
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gestién de tareas/proyectos, archivos compartidos, etc.).

Por ultimo, se trabajarad en la implementaciéon de un Tablero de
Control, desarrollando los indicadores claves de gestién para
poder evaluar en todo momento la informacién mas relevante.
Para poder llevar adelante todo esto, se deberd mejorar la Infraes-
tructura Tecnoldgica actual. Esto implica el aumento de la capaci-
dad de procesamiento principal para poder proveer los nuevos
servicios, a través de computaciéon en la nube, la adquisicién de
servicios especificos y consultoria para su correcta implementa-
cion.

De la misma manera se debera trabajar en aumentar la seguridad
y disponibilidad de dichos servicios, reforzando aspectos de
seguridad informética y trabajando en planes de contingencia y
continuidad de negocios.

Por ultimo, se debera completar el plan actualizando algunos
puestos de trabajo, renovando computadoras obsoletas e imple-
mentando telefonia IR para conectar y reducir costos en la comu -
nicacién entre todos los sitios.

NUESTRO PLAN

Basados en la premisa de que Racing Club busca acelerar la
transformacién digital del club a través de la tecnologia, busca
mos definir un marco estratégico que permita revolucionar la
experiencia de los socios y seguidores del club, facilitando
servicios digitales accesibles en cualquier momento, desde
cualquier lugar y a través de multiples dispositivos.

ElPlan de Tl comprende un Plan de Sistemas de Informaciény un
Plan de Infraestructura Tecnoldgica de Soporte.

Plan de Sistemas
’de Informacion
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SEGURIDAD INFORMATICA

Racing Club entiende que el ambiente de Temologia tiene un rol
crucial en el funcionamiento del Club, ya que soporta unc de los
activos méas preciados: [a Informacion.

La imformacién drcula a través del ambiente de Tecnologla,
siendo necesario asegurar que se protejan sus atributos de:

+ Confiabilidad

+ Confidenclalidad

+ Imbegridad

+ Disponlbllidad

La falta de custodia de estos atrlbutas, conllevan Graves Riegos
pera el Club. Entre ellos podemos destacar:

+ Robo de Informaddn confidenclal

+ Pérdida de oportunidades de negodo

+ Uso no autorlzado de recursas

+ Dafo de la reputaclsn

» Fraudes finandieras y econdmicos

+ Use malintencionado de [a informacidn

« Modificacitn de péginas Web

+ Propagacion de virus a traviés de la red

Por todo esto es importamte coordinar y controlar las politicas y
medidas técnicas necesarias, de seguridad informdtica y de
comunicadones, para garantizar el comecto uso de [a informa-
cién, la cormecta asignacién de los permisos que tienen los
usuarios sobre esta, y disminuir los posibles intentos de acceso
no autorizados a dicha informacidn. De modo que se pueda
probar la Confiabllidad, Confidenclalidad, Integridad y Disponibill -
dad de dicha Informaclén.

A continuaclén, exponemos algunas de las tareas detectadas
como necesarlas y que se deben ir reallzandoe

+ Definir las medidas de control para lograr una adecuada segurl -
dad de |os datos administradas para garantizar que la Informacidn
sea acredlda sele por personas autorizadas, protegida de
acresds Inapropladas y que la misma saa accedida on tlempos
ramnables.

+ Recomendar y controlar la adecuada implementacion de las
polfticas y los estindares de seguridad informitica para todo el
Club y desarrollar programas de toma de conciencia para todaos
los empleados

+ Desamollar, implementar y controlar los procedimientos de
sequridad Informdtia para todo el Club y monltorear desvias.
Mamtener actualizada la documentaddn que respalda estos
procedimlentos.

» Con la #yuda de herrem|lentes informéticas (IDS, antivirus, etc)
actuar de manera pro-activa para minimizar el Impacto de nuevas
amenazas ¥ reacdonar al nivel de rlesgo de las mismas.

+ Implementar y administrar herramientas para la detecrién de
vuinerabilidades.

+ Implementar herramientas para la deteccidn de virus
+ Monitorear, coordinar y proveer respuesta a eventas provenien -

tes de los antivirus, anélisis de vulnerabilidades y logs de seguri -
dad.
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« Definir una estructura de red segura y segmentada de acuerdo
a las necesidades del Club.

+ Supervisar y definir criterlos de mamtenimiento de los slsternas
operathvos, software de base, bases de datos y disposithaos de
comunicaclon.

TAREAS REALIZADAS EN EL ANO 2016

INFRAESTRUCTURA TECNOLOGICA
Cableado Estructuradoc

Refiere al sistema de cables, conectores, canallzadones y dispo-
sitivos que permiten establecer una infraestructura de telecomu-
nlcaclones en un edifido. La Instalackdn y las caracter(sticas del
sisterna deben cumplir con clertos esténdares para formar parte
de la condicién de cableado estructurado. De esta manera, el
apego del cableado estructurado a un esténdar permite que este
tipo de sistemas ofrezca flexibilidad de instalacidn e independen -
cia de proveedores y protocolos, ademas de brindar una amplia
capacidad de credmiento y de resultar fddles de administrar.

Algunas de las tareas llevadas a cabo relacionadas con este punto
fueron:

1. Certificacitn del cableado de Fibra Optica (Anllio} del Estadlo,
asi como también |a unificackdn con el Certro de Cableados (Sala
de Servidores), lo cual permitlé la unHiceddn de los Nodos de los

molinetes de AFA Plus con el cableado del resto del estadio.

Ademis, ese mismo Anillo funclona como un Cableado Prindpal
(Rackbone} que permite conectar distintos sectores del estadio,

con la finalldad de mejorar los enlaces entre los dispasitivos
prncpales (Swidhes, molinetes, et} y ofidnas, delando
tambén los recursos preparadas para la posterlor Instalacidn de
una red para vincular servicios de video vigilancia IR

En la Siguiente Figura se puede observar el Diagrama del Anillo
de Fibra Optica previoa la unificaddn con el Centro de Computos,
Junto con el detalle del trabajo descripto en el pérrafo anterior.
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2, Cableados an sactoves ariticos dal Estadin, como ser; Bolete-
rias, AtenciSn a Sockes, Departamento de Flllales ¥y Locadenda,
Anterormente, todo este cableado era inedstente, ¥ los vinodos
eran via WiFl (bastante inestables), lo cual hada que exdstieran
mamerosos amones &n |3 comunkadén, especlalmente en el
acceso al Sistema de Gestién de Sodos.

3. Al mismo tiernpo que se fueron llevando a cabo las taveas
anterioras, sa fue reallzando un relevamients detallada de toda la
red de datos del Estadio, con o oljetive de tener un divgrana
integral de la misrma, lo cual hoy nes parmite terver nocidn de ka
totzlided de los componentes ligados en ella y poder planificar
umna reingenierfs sobre los mismos.

CONECTIVIDAD ENTRE SITIOS;

El Club tene en la actualidad una gran deficlencla en los enlaces
erire of Estudioy sus Sedes, A trineés de eos enlacss, funcionan
los servidos necesarios para la operadtn diarda (Sisterna de
Gesiién de Sodos, Sisterna Bejerman, etc ). Los serviclos contra -
tades achualmente nc son los adecuados para este Hpe de
necesidades.

Un enlace LAN to LAN 85 un servido pensado para acortay
distancias, disefadoe para organizaclones con necesidad de
interconmddn de s redes de dates mediarnbe dreultos digiteles
dedicados o también Bamados "punto a purtc”. Permite unificar
bas redes de datos de diferentes siios como s estuvieran ublc -
daos flskamente en el mismo lugar ¥ sin necesidad de equipa -
miento adiclonal. Esta soluddn utliza enlaces dedicados que
transportan la Informaditn mantenlendo el protocola nativo dae La
red.

Estas son nlgrrvis de los actividedes lkevsdas & cabo en relscion &
este puno:

Enlace 70 Mbps

Rack1
Principal Fibra
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1, 5e astableckd contacto con los Elacuthuns de Cuenta de Flber -
COfp para neallzar wma reingenieria en e canje de serviclos de
Intermet. Comeo elemglo de o relevado, se detectd gue existe an
el Estedio une conexddn a Intemet (dedicada) de 70Mbps y &
(sefs] conexiones més, dnco de ellas de 30Mbps y una de
GMbps. Algo similar sucede en la Sede de |a Call= Mire, en la
aual también exdsten al menas tres enlaces de Inteynet de similla -
ras caracteristicas a los anteriores, umque de menor welocdad,

2. Esta relngenderia de Servicios con Fibercorp Incluye un endace
de datos dedicndo [LAN to LAN) entre el Estadio y las Sedes, ko
cual no =blo mejormda considermblemente loz Hempos de
respuesta en la utilzaciin de los senddos antes mendonade,
sino que tamblén permitdia una mayor sequridad en las conexio-
nes, por tratarse de un enlace privado y no pihlico coma 52 wsa
an b actualidad,

3. Se reallz4 un re-direcclonamiento del trifico de Intermet desde
¢l Polideportivo, de modo que s& produzas o erwutamiento
directamente hacla la conedén de Flbercorp. Exto permite que se
pueda reallmr sireaming de video con un ancho de banda de
50Mbps sin atravesar k2 red local del Estadlio, que antes actuaba
como aucllo de bobella

4, Asnclado 2 ko mendionada en al apartado anterio, s enclen -
tra en curse una melora de la distribuchan dal andho de banda de
la conexién principal de Interret FOMbBpRe)l. La ides o5 tenes
distribuciones de distintas veloddades, segin se rate de un dia
normal o blen de un dia en & que suceda alglin evento en &
Estadio (por ejemplo, un parida), ya que an 2505 casos s& reque-
rivd cad |a totalidad del Ancho de Banda para Cabinas Radiales,
Prenga, Palcos v Polideportivo, entre otros Sarvidos,

La sigulente Flgura llustra o tratamlento dierenciado del Ancho
de Bandla que se sqdiod en o plrrafo anterios

RdiK £ Fiold
(Palcos)

(cCcTV) —

Cabinas Radiales, Prensa, Paloos, Sokickdn Wi, Campo de
Juego y Polideportivo

Vinculo 20 Mbps (Dias de
partido)

Vincule 70 Mbps (Dias
normales)

Centro de Computoes, Conexidn principal con Servidor Control |

Flus, Gerencia, Logktica, Departamento de Sodios
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VIDEO VIGILANCIA:

PredioTita Mattiussi:
- Sistema de cdmaras y sistema alarma perimetral:

Se instalaran 7 cdmaras IP de 1.3 MPX, 5 ubicadas en el perime -
tro edificado del predio, 1 cdmara dentro del mismo (precisamen -
te en el bufet comedor del lugar), y por ultimo se colocara una
camara en la garita de seguridad del portdn de entrada.

También se instalard un domo 30x de zoom, entre las dos

canchas principales del predio, realizando la instalacion del
mismo en unos de los postes existentes en dicho predio,

realizando un zanjeo para la canalizacién de linea de tensién y
video de dicho domo.

Por ultimo, se instalara un sistema de alarma perimetral cubrien -
do la edificacion del predio.
Polideportivo:

Se instalardn 4 camaras IP de 1.3 MPX, 1 ubica en la puerta de
acceso al polideportivo, 1 cdmara tomado un panorama del
mismo, y dos cdmaras tomando de frente a las tribunas.

7 También, con una herramienta que actua solidariamente
con el NAGIOS, llamada Open NMS, se estd instalando un
Software de descubrimiento de Red. Esta herramienta permite
otorgarle al NAGIOS funcionalidades graficas y poder visualizar
las alarmas de una manera mas amigable.

8. Por otra parte, también se instald el Sistema RACKTA -
BLES, el cual permite documentar toda la informacién respecto
de la Infraestructura de Red, y de esta forma contar con esa
informacién de manera centralizada y organizada.

Ademas, se instalard un domo 30x Ahd ubicado en el centro de
del micro estadio.

Sistema CCTV del estadio Juan Domingo Perén:

Actualmente nos encontramos trabajando con el proveedor en un
proyecto de mejora sustancial en materia de seguridad y video
vigilancia. Con este proyecto se busca principalmente una actuali -
zacion de equipamientos en sala se video, migrando el equipa -
miento antiguo a nueva tecnologia de visualizaciéon en pantalla y
de grabacion.

A continuacién, se describen algunos objetivos a los que apunta
este proyecto:

1. Se remplazaran todos los monitores antiguos unificindolos en
monitores de LED de 42".

2. Se migraran los equipos con tecnologia analégica hacia una
tecnologia basada en IP (Internet Protocol), la cual permitird una
mejor gestién, mayor posibilidad de escalabilidad y tecnologia
HD, entre otras ventajas.

3. El proyecto contempla aprovechar la cantidad de camaras que
ya posee el sistema actual, pero también apuntando a la amplia -
cién en forma escalable con cdmaras de nueva tecnologia.

4. El remplazo de los antiguos monitores de tubo de rayos catodi -
cos por monitores LED de ultima generacion, contribuird en el
mejoramiento notorio de las imagenes de video, ya que esta
nueva tecnologia no sélo entrega una mejor imagen de colores,
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sino que también reduce el ruido provocado por los antiguos
monitores. Ademds, con todo esto se lograra una nueva imagen
estética de la sala de video, y una notable ampliacién del espacio
fisico.

5. Por otra parte, se lograra una mejor calidad de la imagen captu -
rada por el sistema, pudiendo incluso variar entre distintos tipos
de formato y calidades.

6. Otra de las ventajas es la mayor facilidad para el resguardo
(backups o archivos) del video, permitiendo tiempos de almace -
namiento mucho mas extensos.

Finalmente, se reemplazaran las grabaciones actuales en formato
de grabacién VHS por grabaciones en formato DVD, mucho mas
confiables, con imagenes mucho mas claras, y mejorando
notablemente los tiempos de grabacion.

SEGURIDAD INFORMATICA:

1. Se tomé responsabilidad sobre el Sistema de Backups y se
redefinié el esquema de resguardo, adecuandolo al Sistema
Bejerman. Previamente, estos Backups estaban en manos de un
Proveedor Externo que en principio no tenia relacién ni contacto
con el sector administrativo ni con los proveedores del Sistema
Bejerman. De hecho, no queda claro si los Backups se realizaban,
y en el caso de que se hubieran hecho, no se encontré forma de
hacer alguna comprobacion especifica. Por otra parte, desde
agosto hacia atras, no se encontré ningun Backup del Sistema.

2. Se estd trabajando en la implementaciéon de mecanismos de
Control de Acceso a la Red de Datos del Club, a través de la
implementacién de una funcionalidad llamada Port Security, que
impide la conexion a la Red de Equipos no autorizados. La idea es
habilitar la funcionalidad de Port Security en todos los Switches
que lo permiten y armar un esquema de reemplazo de aquellos
que no tienen incorporada esta funcionalidad, de modo de poder
tener toda la red controlada en este aspecto. A titulo de ejemplo,
en uno de los partidos del aio, alguien conecté de manera
incorrecta un equipo WiFi en la Red, generando un “loop;’y eso
provoco que toda la Red del Estadio dejara de funcionar.

3. Se esta trabajando en la implementacién de un Firewall FORTI -
NET (Modelo 60 E) que permitira centralizar las conexiones a
internet en el estadio, pudiendo realizar un control mas eficiente
del trafico, de los servicios y de los contenidos.

4. Con respecto a la posibilidad de contar con un Antivirus Corpo -
rativo, se estuvo trabajando en la evaluacién de una solucién con
Symantec Endpoint Cloud, Cloud del Antivirus Panda y ESET,
cuyo distribuidor local es la firma Synergy. Se estableci6 el
contacto con Synergy para relevar los requerimientos de la
solucion. Debido a que no se contaba con la infraestructura para
montar el servicio se establecié contacto con una empresa aliada
de Synergy (Mastesis) para evaluar los costos de montar un
appliance del servicio en la nube de ellos.

5. Se estd trabajando en un Plan de Gestion de Accesos al Siste-
ma de Administracion de Socios (Control Plus). Este Sistema es
uno de los Sistemas Principales de Gestion, y es utilizado por el
personal de Boleterias, seccién de Socios y los administradores
que configuran los eventos en general (Partidos, Recitales, entre
otros). Lo que se encontré al tomar el control de este Sistema fue
una serie de desprolijidades o desproporcionalidades en cuanto al
nivel de acceso de estos usuarios al sistema, con niveles de
acceso indebidos, que seguramente fueron otorgados por falta
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da coordinaciiin da este terma, En aste momentc se extl realbmndo un revemiento de los mles schusles ¥ plantfice didn de los vevas
roles, Esta depurad(n de roles comiribulrd sin duda 3 mejorarla segurided &n e uso de este Sistema

6. 5 cornenzd con la mplernentadsa de una Herramlenta de Monltoreo de Red lamada NAGKDS. Gradas a dicha herarnienta de
moniores s puosda obserwar oo tieena vl do al estads de by Red, o cusl peemits vigiler of astado da las recursot inforrmaitioas.
Ura de [as curecterist cns de este Software es que w2 pueden programar akarmes pars que el sisteme svize (poremall, S5 v SLACK,
entre otras alternativas) cuando determinado parfmet ro supend un clerto umbral. Actualmente se extd montoreando b Pagina Web de
la Imsthucidn hitp/Aann radngdubocom.ard, sundue [uego s Irin agregando mas serviclos.
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tructura de Red, ¥ de esta forma contar con esa Informadén de manera centralizeda ¥ organizada.
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ORGANIZACION GENERAL

1. Se tomd la administracién del Hosting de Racing Club, asi
como también la administracion de las cuentas de correo electr6-
nico.

2. Se vienen realizando Guardias Técnicas los dias de partidos en
los que Racing Club juega como local, con el objetivo de adminis-
trar la efectividad y disponibilidad de los servicios tecnolégicos
como asi también estar en condiciones de poder solucionar
rdpidamente eventuales incidentes que impidan la normal opera
toria de las funciones en los diversos sistemas.

3. Se implementd un Sistema de Gestion de Tickets (OTRS:
Opensource Ticket Request System). Este sistema permite
utilizar identificadores Unicos llamados "tickets" para asignar a las
solicitudes de servicio o de informacion, de forma tal de facilitar
el seguimiento y manejo de dichas solicitudes.

4. Para mejorar la comunicacién entre la Gerencia de Sistemas,
se implementd una cuenta de SLACK. Se trata de una herramien-
ta colaborativa de comunicacién empresarial, sencilla y eficiente,
que permite el envio de mensaje privados, como asi también la
creacion de grupos y la asignacion de miembros a los mismos,
dependiendo de los temas que se vayan a tratar.

SISTEMAS DE INFORMACION

ERP:

Se detectaron varias situaciones de riesgo en relaciéon a la
administracion del Sistema de Gestién Bejerman.

En primer lugar, no estaban formalizados, ni bien administrados
los backups de dicho sistema.

Por otro lado, nos encontramos con un gran riesgo de seguridad
al encontrar varios usuarios dentro del grupo de “administrado
res” del sistema, lo que permitia que varias personas pudieran

realizar cambios sensibles sin el suficiente conocimiento técnico
para hacerlo.
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Es por esto que se realizaron las siguientes acciones:

1. Se tomé la administracidn del Servidor de Contabilidad ubicado
en el Sector de Administracién (Windows Server 2012), el cual
funciona como Servidor de Dominio y File Server de Contabilidad,
pero principalmente como host del ERP de Racing Club (Bejer-
man).

2. Se realizé una auditoria de perfiles de usuarios, dejando fuera
del grupo “administradores” a todos los usuarios que cumplen
funciones basicas. Se le proveyd al administrador del Sistema un
usuario personal con privilegios de administrador para tener
registro en logs de las conexiones que realiza y poder auditar su
trabajo.

Proveedores:

1. Se estuvo trabajando en la unificacién del Contrato con el
proveedor de los sistemas Control Plus y Boleteria VIR Ademas
de la unificacién de todas las clausulas en un sélo contrato,
también se redefinieron algunas cuestiones técnicas.

2.Se implementé una soluciéon de Mercado Pago para la venta de
articulos de Merchandising en los Puestos de Locademia. Se
participé de todas las reuniones de presentacién y alta de Merca-
do Pago en Racing, con la finalidad de relevar los requerimientos
para la integracién con los sistemas de cobro. Se particip6 de la
configuracion de equipos (Tablet’s) con Mercado Pago Point para
el cobro con Bejerman.
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