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SEGURIDAD INFORMATICA 

Racing Club entiende que el ambiente de Tecnologla tiene un rol 
crucial en el funcionamiento del Club, ya que soporta uno de los 
activos más preciados: la Información. 
La información circula a través del ambiente de Tecnología, 
siendo necesario asegurar que se protejan sus atributos de: 
• Confiabllldad 
• Confidenclalldad 
• Integridad 
• Dlsponlbllldad 
La falta de custodia de estos atJlbutos., conllevan Graves Riegos 
para el Club. Entre ellos podemos destacar: 
• Robo de lnformadón confidencia! 
• P«dlda de oportunidades de ne godo 
• Uso no autorizado de recursos 
• Dallo de la reputación 
• f'l'audes financieros y económicos 
• Uso malintencionado de la información 
• Modific:ac:ión de páginas Web 
• Propagación de virus a través de la red . 
Por todo esto es importante coordinar y controlar las pollticas y 
medidas técnicas necesarias, de seguridad informática y de 
comunlcadones, para garantizar el correcto uso de la lnf'orrna· 
clón, la correcta asignación de los permisos que tienen los 
usuarios sobre esta, y disminuir los poslbles Intentos de acceso 
no autorizados a dicha Información. De modo que se pueda 
probar la Confiabllldad, Confidenclalldad, Integridad y Dlsponlb!II • 
dad de dicha Información. 
A continuación, exponemos algunas de las tareas detectadas 
como necesarias y que se deben Ir reaUzando: 
• Definir las medidas de control para lograr una adecuada seguri • 
dad de los datos administrados para garantizar que la Información 
sea accedida solo por personas autorizadas, protegida de 
ac:ce.sos Inapropiados y que la misma sea accedida en tiempos 
razonables. 

• Recomendar y controlar la adecuada implementación de las 
polfticas y los est.indares de seguridad informática para todo el 
Club y desarrollar programas de toma de conciencia para todos 
los empleados. 
• Desarrollar, Implementar y controlar los procedimientos de 
seguridad lnf'orm.1tlca para todo el Club y monltorear desvíos. 
Mantener actualizada la documentación que respalda estos 
proa!dlmlentos. 

• Con la ayuda de herramientas lnformatlcas ODS, anthlfrus, etc.) 
actuar de manera pro-activa para minimizar el Impacto de nuevas 
amenazas y reacdonar al nlvel de riesgo de las mismas . 

• Implementar y administrar herramientas para la detección de 
wlnerabllldades. 

• Implementar herramientas para la detec:c:ión de virus. 

• Monitorear, coordinar y preve« respuesta a eventos provenie~ • 
tes de los antivirus, análisis de wlnerabilidades y 1ogs de segun • 
dad. 

• Definir una estructura de red segura y segmentada de acuerdo 
a las necesidades del Club. 

• Supe!'Ylsary definir criterios de mantenimiento de los sistemas 
operativos, software de base, bases de datos y dispositivos de 
comunicación. 

TAREAS REALIZADAS EN ELA~O 2016 

INFRAESTRUCTURA TEQ.IOLóGICA 

Cableado Estructurado: 

Refiere al sistema de cables, conectores, canallzadones y dlspo· 
slttvos que permiten establecer una Infraestructura de teleccmu· 
nlcaclones en un edlfido. La Instalación y las características del 
sistema deben C1Jmpllr con ciertos esUndares para formar parte 
de la condición de cableado estructurado. De esta manera, el 
apego del cableado estructurado a un estándar permite que este 
tipo de sistemas ofrezca flexibilidad de instalación e independen • 
cia de proveedores y protocolos, además de brindar una amplia 
capacidad de crecimiento y de resultar fáciles de administrar. 

Algunas de las tareas llevadas a cabo relac!onadas con este punto 
fueron: 

1. Certificación del cableado de Fibra Óptica (Anlllo} del Estadio, 
asl corno también la unificación con el Centro de Cableados (Sala 
de Servidores), lo cual permitió la unificación de los Nodos de los 
mollnetes de AfA Plus con el cableado del resto del estadio . 
Además, ese mismo Anlllo funciona como un Cableado Pr1ndpal 
(Badcbone} que permite conectar distintos sectores del estadio, 
con la finalldad de mejorar los enlaces entre los dispositivos 
pr1ndpales (Swltches, molinetes, etc.} y ofidnas, dejando 
también los reC\lrsos preparados para la posterior lnstalaclón de 
una red para vincular servicios de video vigilancia IP. 
En la Siguiente Figura se puede observar el Diagrama del Anillo 
de Fibra óptica pre,,,io a la unificación con el Centro de Cómp_utos, 
junto con el detalle del trabajo descripto en el ~rraf'o antenor. -­. -· 
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2, Cable.Idos en 18Ct-<J1\f00$ del Estadio, como w: !lolece­
rlti. Atenc16n a So<los. ~to de FIiiaies y Locademla. 
Anterionnertte, todo este CBl:ileldoera lnedsttn~. '1 lo.s vlnaios 
eran .fa WIFI (.basta~ ínatablesJ. lo Olal hada que edllleran 
numermos ffl'0IH en la mmunlaldón, espedalmem:e ffl el 
aca,so al Sistema de GR!dn de Socios. 
l. Al mismo tlell'flO que se fueron llevando a abo lu meu 
antllli'ONIS, MI~ iwllzandoun relellamtento detllllaclo de toda la 
red de <1111os del Estadio, <on el objeltvo de tl!ner un dt119111ma 
lntf!lral de III misma. lo <LIII hoy nos penntte -noción de la 
to1lllldad de lo.s a:Jll'flOnfflleJ ligados ffl ella y poder planlficu 
una relnget*rfa JObre los mismos. 

CONECTIVIDAD ENTRE SITIOS: 

El Oub llene en lill ac:1Ualldad una gran deftclenclill en los enlillce.l 
entre el &t1dloysusSedu.A trm!sde esosenlaCl!:l.fun<lon.tn 
los Sffllldos necearios p,1ra la openicfón dllrfa (Sistema de 
Ge'llfón deSodos,Slstema Bejelfflm\etc.), los fffllf clos contn • 
tados actualmente no 1Gn los adecuados para este tipo de 
ne<ei!dadeJ. 
Un enla011 lAN 10 LAN • un seMdo .,.I\Sado p;ira acortlll' 
dlmnclu, dlsellado para 0191ntzaclones <:Ol'I necesidad de 
lntefCl)nl!'lCf6n de sus redes de datos mediante drcultos digitales 
dedlc:11dos o llltnbli!n •mados •punto a punto•. Psmrte unlfic:11r 
111111 ~ de datos de dll'ae.,bs Jltf os como si utUYll!f'lln ubka • 
clos f!slalmente en el mismo lugar y sin nec:ewlad de equipa· 
miento .adlclon.al. fstl salud6n UUllza enlla!S dedrados que 
1ransportan la lnfoiWlilCfón mant11nlendo el proux:olo nativo de la 
red. 
Estas ,en al9UMS de las adMdldes llewdas1 e1boen reltdóna 
ertepunto: 

Rack 1 
Principal Fibra 

(CCTV) 

Yina.do so Mbos 

cabS'l!as Radiafe-s,. Pre~ Pakos, Sotuei6n WiS, Campo de 
Joego y Poldep«tivo 

1, Se 6ltllbled6 contacto con los E}e<ut!llos de C11enta de Flber­
COI!> para realtzu una relngenle!fa en el c:all)e de ~clos óe 
rntemet. Como e.)e.T41lo de IO relevado. se detectó que oTste en 
el Esbdlo una oinexlón a lntemet (dedlC11da) de 70Mbps y 6 
('seis) mnedones m6r, dnc:o de ellas de 30Mbps y una de 
6Mbps. Algo similar suei!de en la Seff de la Cale Mllrt\. en la 
cual nmbll!n editen al menoJ tl'Kenlaa!Sde ,_de simia· 
m «ll'ac1811~ a los a11tetbet. ,iunquede menor"'810Clda.cl 
2, &ta N!lngnerfa de Set'llldos ccn Rbet'co!!> tnd~ un ffllace 
de datos dedicado O.AN to LAN) entre el Elttdlo y las Selles, lo 
aal no ~lo me,lora.<a mn.sldm.blemente lo.s tiempos de 
reJpuesta en la utlllr.aclón de los seMclos anbs mencionado, 
síno que 1llmbli!n pe,mltl.<a una IM)'Of seguifdad en las coneclo· 
nes, por1ntarse de un enlaae pilwldo y no piiflco como te usa 
en la acwafldlld. 
3. Se retllzó UI\ re-<llreo:lonamlentodel 111\flco de lntl!l'IM!t desde 
el Polldel)Oft!YQ. de modo que se f)','Odoaa el f!Mlllmlef!to 
lirectamentehacla la mned6n de Flbe.axp. Est1> pe.mltequese 
pueda realllllr strelmlng de 11!deo am un ancho de banda de 
50Mbps sin atl'IM!'W' la red local del Estadio, que anbs actuaba 
como cuello de botl!Ua. 
4. Alaodad01 a lo mendoNdo en el ap¡imdo antelbt. se e,ia¡8ft -

1111 en <urso una iM,lora de la dls1!1bud6n del anidio ele banda ele 
ra mneidón prin<lJM,I de lnll!fflet QOMbp:sl. Le Idea es teni!I' 
distribuciones de dlllintas veloddade'J, ~ se lrm de un dll 
l'l0ffllal o bien de un dla en el que sw::eda alg~n eYento ffl el 
Emulo (pore)emplo, un paitldo). ya que en esos a.sos te n!(!Ue· 
rH adl la totalidad del Ancho de Banda para cabinas Radiales,. 
Prenl2. P;ilco.sy PollCiepQrlM). 81\treotros SeMdos. 
La slgull!l'lte Figura llustn el 1111t11mremo cihndlido del Anctlo 
de 8andll que,eeq,llc:6 en el pjiTalo antl!rief. 

l'\dl.~ L rlUld 

(Palcos) 

Vinwlo 20 Mbps (Días de 
partido) 

Vinwlo 70 Mbps (Días 
normales) 

Centro de c:ómput~ (:onexlO!l prfncipalcon Servidor C.ontro1 
Plus, Geren<ii. Logéstlca, Departamento de Sodos. 
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de-,jlna.dónc:leate t.,,., En -..molTll!nto """"'reallrando un """'9mlento de los n:,lentlullles y pf¡,nlfiaid6ndelOJ """"°' 
roles. Ella depuntd6n dt rolesccmi1bul"' sin di.la a m$rlrla !W!!llllfdld en el wodt e'Jte Slsttrna. 
6. Se ccmef'ab a,n la """'et11eMacllln de ~na Hell'affllenta de Manttoreo de Red laMadil NAGIO!i. Gradas a dldla heinmlenta de -~-pueda obMTVllt en 1i11r11po real todo •1-do de la~ b o.ial pen,,11»,tlgllat el Mlacbde lCú teclll'SOl l~ 
Una delasan1d1!f'J1fcas dee'rt!e Softwln! H qu.esepuedffl progn1111ralumas Plf'I que el slltffl11 lMl1! (porl'.mal~SMS y St.AOI:. 
emrectrasa/tematl'All)cuandodetem1lnadopat1metrosuperó un clelto uml:nLActuahnenteseettámcnllofeando la Pagina YRbde 
la IMl!tllcllln r,,u,,J/WNtUadngdulLcoma,.au~luegose Ir.In ag~de> 1'11.á se'IVlcl0s. .,, -----------------------------~ 
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I T1mblfn,, con una hfflllmlffltl q\11! 1ctlla solklllf1mente a,n el ~OS. ll1mnl11 0p,!n NMS, 91! est6 lnstll1ndo un Sdlwln! de 
descJbf mlenlo de Red. Ella hfflamlema pem,l!Je cto1111rle al Nl'.GIOS Ñnclonalldades gnficas y poder ll'llulllllllr las alarmas de una 
ffllMB .... amlgaibll', 
a. Po,, on ~' timbMn Je lnttal6 41 S!Qma RM](TAIILE!S, el c111l pem,tt&docuinentw tDda la lnfonnadón ~ dt la,,,,__ 
tructura de Red, ydeata fonnaa,nt. a,n esa lrlom111d6n dt manm antrallllltda y Gf'!llnizadL 

Rackspace Objl'CIS ll"v4 space IPl/6 space 
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